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[bookmark: _Toc158194448]UVOD

Gradska plinara Zagreb d.o.o. (u daljnjem tekstu GPZ) obavlja reguliranu energetsku djelatnost distribucije plina. Obveza i cilj GPZ je kontinuirano osiguravati pravovremenu, pouzdanu i sigurnu opskrbu plinom u čemu ima tradiciju od preko 150 godina. Uz to, GPZ aktivno brine o proširenju plinskog distribucijskog sustava, njegovom funkcionalnošću, održavanju, opstojnosti i sigurnosti u procesu distribucije plina. 
Područje distribucije prirodnog plina do krajnijh kupaca obavlja se na području gradova Zagreba, Zaprešića i Velike Gorice te općina Brdovec, Pušća, Marija Gorica i Dubravica.
Sukladno odredbama regulative, GPZ iz Dispečerskog centra (u daljnjem tekstu DC) u Zagrebu nadzire i upravlja radom plinskog distribucijskog sustava. DC je opremljen SCADA sustavom koji putem telemetrijskog komunikacijskog sustava omogućava besprekidni nadzor ključnih objekata na sustavu 24 sata na dan, 365 dana u godini.


[bookmark: _Toc95387324][bookmark: _Toc158194449]PREDMET PROJEKTNOG ZADATKA

[bookmark: _Hlk158806787]Temeljem ovog projektnog zadatka, potrebno je izraditi projektno tehničku dokumentaciju (nivo razrade - Izvedbeni projekt) s ciljem opremanja i uređenja postojeće prostorije DC ili isporuka novog modularnog namjenskog prostora (server kontejner) sukladno zahtjevima Informacijske i kibernetičke sigurnosti, a s ciljem postizanja i osiguranja visoke razine kibernetičke sigurnosti opreme SCADA sustava (OT sustav) za proces kontinuiranog daljinskog nadzora i upravljanja plinskim distribucijskim sustavom GPZ u svakodnevnim aktivnostima, kao i u slučaju pojave izvanrednih stanja (tehničko-tehnološke nesreće, elementarne nepogode i prirodne katastrofe) koji bi mogli prouzročiti incident, onemogućiti nadzor i upravljanje plinskim sustavom te i narušiti kontinuitet pružanja ključne usluge.
[bookmark: _Hlk158191075][bookmark: _Hlk158806949]Budući da je GPZ kao operator ključne usluge odnosno ključni subjekt, obveznik provođenja mjera za postizanje visoke razine kibernetičke sigurnosti, potrebno je poboljšati sigurnost postojeće prostorije SCADA sustava (OT sustav) nadzorno upravljačkog sustava DC-a za nesmetano funkcioniranje procesne opreme i informacijskog sustava kojim se provodi daljinski nadzor i upravljanje ili izraditi projektno tehničku dokumentaciju drugog tehničkog rješenja na izgradnji namjenskog prostora na poziciji u blizini postojećeg prostora server sobe (dimenzije prostora 6x3 m, ukupne površine 18 m2) koju će osigurati Naručitelj. 
Način upravljanja plinskim sustavom koji se obavlja iz nadzorno upravljačkog DC trenutno obuhvaća postojeći objekt u kojem je smješten SCADA sustava (OT sustav) koji bi određenom nadogradnjom i pojedinim preinakama kroz građevinske, strojarske i zahvate na elektro instalacijama osigurao rad u normalnim i otežanim uvjetima uzrokovanim izvanrednim stanjima, a sve u cilju  osiguranja zaštite ljudi, imovine, kontinuiteta poslovanja i pružanja ključne usluge kako je to definirano zakonskim i podzakonskim aktima.
Također, projektno rješenje bi sukladno zakonskoj i podzakonskoj regulativi koja definira i opisuje sustav besprekidnog napajanja za takve ili slične procesne i industrijske sustave (tehnička rješenja, pozicija opreme i sl.) trebalo dati odgovor da li trenutna pozicija izgrađenog sustava za besprekidno napajanje može i dalje ostati na postojećoj poziciji u prostoriji (cca površine 9m2) ili je istu potrebno izmjestiti u drugi namjenski prostor, ukoliko bi se povećala sigurnost predmetne prostorije ili predložiti neko novo tehničko rješenje koje bi zadovoljilo sve zahtjeve informacijske sigurnosti kao i zahtjeve za postizanje visoke razine kibernetičke sigurnosti
[bookmark: _Hlk158207806]Prilikom projektiranja uređenja postojeće prostorije potrebno je voditi računa o detaljnoj procjeni prostora (ukupnoj površini prostorije (cca 12,5 m2), ventilaciji, pristup struji i mreži), sigurnosnim rizicima i mjerama (prijetnje, sustav zaštite od požara, sustav zaštite od poplava, alarmne sustave, pristupne kontrole, itd.), električnoj opskrbi (kapacitet električne energije za serversku opremu, UPS, zaštita od prekida napajanja, utičnice na strategijskim mjestima u prostoriji), hlađenju (sustav hlađenja i klimatizacije za sprječavanje pregrijavanja serverske opreme), povezivanju mreže (infrastruktura za pouzdanu mrežnu vezu i redudancija), protupožarnoj zaštiti (sustav detekcije požara i automatskog gašenja požara, ugrađeni materijali otporni na požar...), fizičkoj sigurnosti (građevinska izvedba objekta, zaštitne prepreke, senzori, kamere za nadzor i pristupne kontrole), te jačanju ulaska u  štićenu zonu server prostorije iz prostora DC-a kroz odabir, dobavu i ugradnju namjenskih protuprovalnih vrata kojim bi se osiguravao ulaz u štićenu zonu kao i jačanju prozorskog okna server prostorije, dodatnoj organizaciji i prilagodbi prostora (prilagodba prostora za specifične zahtjeve serverske opreme koja je pravilno postavljena i označena za lako održavanje i pristup), upravljanje bukom (smanjenje buke iz serverske opreme ukoliko je potrebno), te plan održavanja sukladno pravilima i propisima koji se odnose na sigurnost i uređenje prostorije u kojim je smještena procesna opreme i informacijski sustav za osiguravanje i pružanje ključne usluge.
Pod navedenim se podrazumijeva osiguranje visoke razine sigurnosti svih komponenti (fizička i softverska rješenja), osiguranje sigurnog pristupa sustavu i prostoriji (prijava i nadzor korisnika), te sigurne komunikacije sa svim objektima koji se nadziru iz DC kao i sigurne integracije s drugim IT sustavima unutar objekata DC, pružajući tako siguran i učinkovit rad.
Obzirom na smještaj, specifičnost kao i osjetljivost opreme SCADA sustava (OT sustav) koja ne dozvoljava veće pomicanje opreme u prostoriji odnosno preseljenje u neku drugu prostoriju, Naručitelj predlaže uređenje i modernizaciju prostorije dobavom i ugradnjom  sigurnosno – zaštitnim sustavom koji će osigurati dovoljnu i dostatnu fizičku zaštitu opreme SCADA sustava, te kritičnog objekta GPZ-a u uobičajenim i u kriznim uvjetima rada. 

Također, projektom je potrebno definirati kako će se sva oprema u DC osigurati i zaštiti prije početka izvođenja radova te kako navedeni radovi neće remetiti funkcioniranje DC-a u obavljanju svakodnevnih poslova kao i aktivnosti usmjerenih prema pružanju ključne usluge. Ukoliko analiza uvjeta postojeće server sobe i pojedinih traženih sigurnosnih zahtjeva za postizanje visoke razine kibernetičke sigurnosti rezultira značajnim ulaganjima, Ponuditelj može ponuditi i drugo tehničko rješenje izrade projektno tehničke dokumentacije novog namjenskog prostora koje bi osiguralo sve tražene uvjete, a dugoročno i manje troškove održavanja takavih sustava.   
[bookmark: _Hlk99543893]Realizacijom ovog projekta, pridonijelo bi se značajnom povećanju sigurnosti postojeće prostorije procesnog (u kojoj je dijelom smješten OT sustav) nadzornog upravljačkog sustava DC-a kojim se provodi daljinski nadzor i upravljanje plinskim distribucijskim sustavom GPZ, te osigurava pružanje ključne usluge u uvjetima pojave pojedinih izvanrednih događaja.

[bookmark: _Toc95387325][bookmark: _Toc158194450][bookmark: _Hlk89167352]OPIS POSTOJEĆEG STANJA

Nadzorno upravljački sustav DC-a GPZ je izgrađen 1982., radi kontinuirano (0 - 24h/7/365) te je primarno namijenjen nadzoru rada plinskog distribucijskog sustava na temelju podataka dobivenih sustavom daljinskog nadzora i upravljanja plinskim distribucijskim sustavom.
Djelomična obnova procesne opreme koja je namijenjena daljinskom nadzoru i upravljanju distribucijskim sustavom GPZ obavljena je 2002. godine i 2014. godine.
Postojeća prostorija nadzornog upravljačkog sustava DC (u kojem se nalazi centralno računalo s programskim SCADA sustavom, serveri, radio uređaji s modemima, antenski sustav itd.) nije upotpunosti uređena sukladno pravilima i propisima koji se odnose na sigurnost i uređenje prostorije u kojim je smještena procesna opreme i informacijski sustav za osiguravanje i pružanje ključne usluge.



[bookmark: _Toc95387330][bookmark: _Toc158194451][bookmark: _Hlk89167468]ZAHTJEVI PROJEKTNOG ZADATKA

Ovim projektnim zadatkom daju se smjernice kao podloga za izradu projektno tehničke dokumentacije za dobavu i ugradnju opreme, te druge radove uređenja postojeće prostorije DC ili izgradnja novog namjenskog prostora, u svrhu osiguravanja kontinuiranog procesa daljinskog nadzora i upravljanja plinskim sustavom GPZ u slučaju pojave izvanrednih stanja kroz aspekte:

· Smanjenje rizika poslovanja 
[bookmark: _Hlk99543972]Realizacijom projekta opremanja i uređenja postojeće prostorije DC smanjuje se poslovni rizik u vidu sprječavanja/otklanjanja opasnosti koje bi nastale uslijed izvanrednih događaja. 

· Osiguranje informacijske i kibernetičke sigurnosti sustava
Informacijska i kibernetička sigurnost je temeljna osnova pouzdanog, kvalitetnog i sigurnog poslovanja procesnih industrijskih i/ili složenih nadzornih sustava za pouzdan rad distribucijskih sustava. 
		
· Smanjenje troškova održavanja
Opremanjem i uređenjem postojeće prostorije DC ili izgradnja novog namjenskog prostora direktno se utječe na buduće troškove održavanja kroz aspekte:
· ispunjavanja specifičnih zahtjeva sigurnosti prostorije za smještaj procesne opreme i
· bržeg otklanjanja neispravnosti procesne opreme i informacijskog sustava.


[bookmark: _Toc95387336][bookmark: _Toc158194452]SPECIFIČNOSTI PROJEKTNOG ZADATKA

[bookmark: _Hlk148966256]Projektna dokumentacija (izvedbeni projekt) mora biti izrađena u jasno definiranim cjelinama koje će omogućiti faznost izgradnje.

[bookmark: _Hlk148966361]Tehničkim razradama (shemama spajanja) projektne dokumentacije potrebno je jasno i jednoznačno prikazati način izvođenja radova opremanja i uređenja postojeće prostorije DC ili izgradnja novog namjenskog prostora, a što će biti osnova za realizaciju nakon odabira izvoditelja.
Troškovnikom koji je sastavni dio projektne dokumentacije mora sukladno Zakonu o javnoj nabavi biti jednoznačno opisana svaka od specificiranih stavaka, a primarno se to odnosi na opremu koja može biti usmjerena prema određenom proizvođaču navodeći i model uz obavezno navođenje pojma jednakovrijednosti, nakon čega slijedi prostor u koji ponuditelj upisuje ponuđenog proizvođača i model (ako ne nudi prije navedeni) te taksativno navedeni minimalni tehnički zahtjevi prije navedene opreme, materijala...).

Troškovnik je potrebno izraditi za svaku stavku posebno, te jedan zajednički (pregledna rekapitulacija) koji obuhvaća sve stavke (jedan dokument/stranica).

Ishođenje svih potrebnih podloga za izradu projektne dokumentacije u obavezi su projektanta. Obilazak lokacije postojeće prostorije nadzornog upravljačkog sustava DC koja je predmet projektiranja koordinarati će se s operativnim osobljem Naručitelja (GPZ). 

Prilikom projektiranja voditi računa o zahtjevima koje definiraju svi važeći zakoni, propisi i/ili standardi RH koji vrijede za slične građevine i uvjete od kojih posebno izdvajamo:

· Zakon o kibernetičkoj sigurnosti operatora ključnih usluga i davatelja digitalnih usluga (NN 64/18),
· Zakon o kibernetičkoj sigurnosti (NN 14/2024)
· Uredba o kibernetičkoj sigurnosti operatora ključnih usluga i davatelja digitalnih usluga (NN 68/2018), 
· Uredba o kibernetičkoj sigurnosti (NN 135/2024,)
· Pravilnik o najmanjim zahtjevima sigurnosti i zaštite zdravlja radnika te tehničkom nadgledanju postrojenja, opreme, instalacija i uređaja u prostorima ugroženim eksplozivnom atmosferom (NN 39/06, 106/07)
· Zakon o zaštiti od požara (NN 92/10, NN 114/22) 
· Pravilnikom o sustavima za dojavu požara (NN br. 56/99) koji je  temeljni dokument vezan za sustave automatskog otkrivanja i dojave požara
· i drugih zakonskih i podzakonskih akata koji reguliraju i definiraju navedeno područje projektiranja.

[bookmark: _Toc95387337][bookmark: _Toc158194453]ZAHTJEVI PROJEKTNE DOKUMENTACIJE 

Projektom je potrebno detaljno razraditi:
· tehnički opis potrebnih radova (elektro, strojarski i građevinski), specificirane opreme i materijala;
· shematske prikaze potrebnih radova, specificirane opreme i materijala;
· troškovnik materijala i radova (troškovnik mora zasebno specificirati potreban materijal te zasebno potrebne radove, odvojeno elektro, strojarske i građevinske).

Opseg isporuke ovog izvedbenog projekta uključuje:
· 4 ispisana primjerka na papiru prikladno uvezena  
· 3 primjerka u elektroničkom obliku zapisa (USB stick)

Formati zapisa su:
· za tekst .docx (MS Word)
· troškovnici i specifikacije .xlsx (MS Excel)
· grafičke podloge, nacrti .dwg ili .pdf (Auto CAD, PDF)
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